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4 - Schutzen der Online-Zugange

Verschliessen Sie die Tiire, wenn Sie das Haus oder die Wohnung verlassen? Schiitzen Sie auch Ihre Gerite
und Online-Zugange vor fremdem Zugriff.

Wichtigste Merkpunkte:

* Schiitzen Sie Ihren Computer und Ihre mobilen Gerate (Smartphones, Tablets etc.) vor unbefugtem Zugriff
und sperren Sie den Bildschirm, wenn Sie nicht aktivam Gerat arbeiten.

* Verwenden Sie sichere Passworter (mind. 12 Zeichen lang, aus Ziffern, Gross- und Kleinbuchstaben sowie
Sonderzeichen bestehend).

* Benutzen Sie nicht (iberall dasselbe Passwort, sondern fiir verschiedene Angebote unterschiedliche Pass-
worter.

* Aktivieren Sie nach Méglichkeit die sogenannte Zwei-Faktor-Authentifizierung.

. 5 Schritte fiir Ihre
, / 4 - Schiitzen der online-zugange digitalrele Sicl?errherit
Mit Schliissel kein Autodiebstahl!
Mit Passwort kein Datenklau!

Gerate vor unbefugten Zugriff absichern

Schiitzen Sie alle Thre Gerate mit einem Zugangsschutz. Gerade bei Notebooks, Tablets und Smartphones sind Ver-
lust und Diebstahl weitaus grossere Gefahren als beim Heim-PC.

Vergewissern Sie sich deshalb, dass inshesondere bei Ihren mobilen Geraten die automatische Bild-
schirmsperre mittels Code, Passwort, Fingerabdruck oder Gesichtserkennung eingeschaltet ist.

Zudem sollten Sie die Daten auf Ihrem Mobilgerat verschlisseln. Dies gilt insbesondere auch flir Zusatzspeicher
wie externe Festplatten oder USB-Sticks. So verunméglichen Sie Unbefugten den Zugriff auf Ihre Daten und Apps
iber Fremdsysteme.

@& iPhone/iPad

Zugriffssperre bis iPhone 9: Unter Einstellungen/Touch ID & Code kdnnen Sie das Gerat mit einem Zahlen-
code oder Passwort schiitzen sowie Fingerprints hinterlegen.
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Zugriffssperre ab iPhone 10: Unter Einstellungen/Face ID & Code ldsst sich die Gesichtserkennung konfiguri-
eren.

Beim iPhone bzw. iPad werden die Daten automatisch verschliisselt.

W Android
Je nach Gerat kénnen Sie die Zugriffssperre unter Einstellungen/Sicherheit und Datenschutz einstellen.

Die Verschliisselung konnen Sie unter Einstellungen/Sicherheit und Datenschutz/Mehr Sicherheit und
Datenschutz/Verschliisselung & Anmeldedaten aktivieren — wo nétig auch fir Zusatzspeicher.

Sichere Passworter

Passworter sind nach wie vor die gangigsten und am meisten verwendeten Schliissel im elektronischen Umfeld. Sie
schitzen den Zugriff auf sensible und private Daten. Durch ein paar einfache Regeln im Umgang mit Passwdrtern
sind Sie besser geschiitzt.

6 Regeln zum sicheren Passwort - verwenden Sie...

* mindestens 12 Zeichen

« Ziffern, Gross- und Kleinbuchstaben sowie Sonderzeichen
* keine Tastaturfolgen wie z.B. «asdfgh» oder «45678»

* kein Wort einer bekannten Sprache, d. h. das Passwort sollte keinen Sinn ergeben und in keinem Wérterbuch
vorkommen

* Uberall ein anderes Passwort

* speichern Sie Ihr Passwort nicht unverschliisselt ab

Nachfolgend ist beschrieben wie Sie auf einfache Art und Weise ein sicheres Passwort erstellen und es sich auch
merken kdnnen:

* Nehmen Sie einen Satz, den Sie sich gut merken kénnen, und bilden Sie Ihr Passwort mit den jeweiligen Anfangs-
buchstaben und Ziffern:
«Meine Tochter Tamara Meier hat am 19. Januar Geburtstag!»

* So entsteht ein Passwort aus einer beliebigen Zeichenfolge, das Sie sich gut merken kdnnen:
«MTTMha19.JG!»

Passwort-Manager

In einem Passwort-Manager konnen Sie samtliche Passworter verschliisselt abspeichern — und miissen sich
dadurch nur noch ein einziges Passwort merken.

2% Windows

Fir den Einsatz unter Windows empfehlen wir folgende, zum Teil kostenlose Passwort-Manager:
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* KeePass (https://www.keepass.info)

Password Safe (https://www.passwordsafe.de)

* SecureSafe (https://www.securesafe.com)

eWallet (https://www.iliumsoft.com)

& mac0S

Fur den Einsatz unter Mac empfehlen wir folgende, zum Teil kostenlose Passwort-Manager:

* KeePassXC (https://keepassxc.org)

* SecureSafe (https://www.securesafe.com)

« eWallet (https://www.iliumsoft.com)

() Smartphone und Tablet

Fir den Einsatz auf dem Smartphone oder Tablet empfehlen wir folgende, zum Teil kostenlose Passwort-Man-
ager:

* KeePass (https://www.keepass.info)

« Password Safe (https://www.passwordsafe.de)

* SecureSafe (https://www.securesafe.com)

* eWallet (https://www.iliumsoft.com)

https://www.ebas.ch/wp-content/uploads/2023/04/SKP_NCSC_Passwortmanager_de.mp4

Weitere Informationen und einen detaillierten Vergleich von gangigen Passwort-Managern finden Sie im «Merkblatt
Passwortmanager» (https://docs.datenschutz.ch/u/d/publikationen/formulare-merkblaetter/merkblatt_passwortmanager.pdf) der
Datenschutzbeauftragten des Kantons Ziirich.

Zwei-Faktor-Authentifizierung

Zusatzlich zu einem sicheren Passwort sorgt die sogenannte Zwei-Faktor-Authentifizierung fiir noch mehr Sicher-
heit. Dabei wird beim Login zusatzlich zum ersten Sicherheitselement (meistens ein Passwort) ein zweites, unab-
hangiges Sicherheitselement abgefragt. Dies kann beispielsweise ein Code sein, der auf ein Mobiltelefon geschickt
oder direkt auf diesem generiert wird.

https://www.ebas.ch/wp-content/uploads/2023/04/SKP_NCSC_2FA_de.mp4

Mittlerweile bieten nebst Finanzinstituten auch viele weitere Online-Dienstleister (z.B. Google, Facebook) eine
Zwei-Faktor-Authentifizierung an. Nutzen Sie diese fir eine erhdhte Sicherheit. Eine Beschreibung der verschiede-
nen bei Finanzinstituten eingesetzten Verfahren finden Sie hier (https://www.ebas.ch/category/23) .
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Wurde mein Online-Zugang gehackt?
Kontrollieren Sie, ob das Passwort eines Ihrer Online-Konten gehackt wurde:

Have I been Pwned (https://www.ebas.ch/have-i-been-pwned/)

Hier kénnen Sie herausfinden, ob Ihre Login-Daten zu einem Online-Konto kompromittiert oder bei einer Daten-
panne veroffentlicht wurden. Die Seite konsultiert den Datenbestand der bekannten Plattform https://haveibeen-
pwned.com (https:/haveibeenpwned.com) und bereitet die Resultate fiir Sie in deutscher Sprache auf. Geben Sie hierzu
Ihren entsprechenden Benutzernamen oder Ihre E-Mail-Adresse und niemals das zu priifende Passwort ein!

Schiitzen Sie Ihre Daten und alle Ihre Gerdite mit den «5 Schritten fiir Ihre digitale Sicherheit»:

Schritt 1 - Sichern (https://www.ebas.ch/1-sichern-der-daten/)

Schritt 2 - Uberwachen (https://www.ebas.ch/2-ueberwachen-mit-virenschutz-und-firewall/)

Schritt 3 — Vorbeugen (https://www.ebas.ch/3-vorbeugen-mit-software-updates/)
Schritt 4 - Schiitzen

Schritt 5 - Aufpassen (https://www.ebas.ch/5-aufpassen-und-wachsam-sein/)
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